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AKO ELECTROMECANICA, S.A.L

AKO ELECTROMECANICA, S.A.L -

Avda. Roquetes, 30-38
08812
Sant Pere de Ribes - Barcelona

Real Decreto 244/2016, de 3 de junio, por el que se desarrolla la Ley 32/2014, de 22 de diciembre,
de Metrologia.

Orden ICT/155/2020, de 7 de febrero, por la que se regula el control metrologico del Estado de
determinados instrumentos de medida.

Norma UNE-EN 12830:2019. Registradores de temperatura para el transporte, almacenamiento y
distribucion de productos sensibles a la temperatura. Ensayos, funcionamiento, aptitud de uso.
Royal Decree 244/2016, dated 3 of June, which developes the Law 32/2014, dated 22 of december,
on Metrology.

Order ICT/155/2020, dated 7 of February, which regulates the State metrological control of
determined measurement instruments.

Standard UNE-EN 12830:2019. Temperature recorders for the transport, storage and distribution
of chilled, frozen, deep-frozen/quick-frozen food and ice cream - Tests, performance, suitability.
AKO / AkoDataH

Registrador de temperatura
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Anexo al certificado de examen de tipo
1. Objeto

Examen de tipo del registrador de temperatura AkoDataH fabricado por AKO ELECTROMECANICA, S.A.L
(ver Figura 1).

= |

-

a) b)

Figura 1. Equipo AkoDataH: a) con antena externa, b) con antena interna

2. Descripcion
2.1 Introduccion

El registrador de temperatura AkoDataH sigue la arquitectura de registrador de temperatura en la nube segun
la opcion de aproximacion de solucion como un servicio (SaaS). El registrador consta de dos elementos
diferenciados:

e Equipo AkoDataH, que es el sistema de registro hardware instalado en el emplazamiento de la
organizacion. Es el encargado de la medida de temperatura, el registro temporal de la informacion
relevante y su posterior envio, mediante un canal inalambrico denominado Narrowband, a una
aplicacion disponible en la nube denominada AkonetH.cloud

o Servidor, con la aplicaciéon AkonetH.cloud alojada en un proveedor de servicios. La organizacion
propietaria del equipo puede visualizar los datos almacenados en forma tabular o grafica a través de la
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URL https:/akoneth.cloud. Ademas almacena a largo plazo los datos relevantes enviados por los equipos
AkoDataH.

Cada equipo AkoDataH, junto con AkonetH.cloud, forman un unico sistema.
El equipo a su vez esta compuesto de:

e Sonda externa: Sensor que va a tomar la medida de temperatura a registrar, al ser externa, la ubicacion
del dispositivo y la zona de medicion pueden estar en emplazamientos distintos. El sensor es de tipo
termistor NTC con una longitud maxima del cable de 25 m.

e Hardware: Implementa fisicamente la funcionalidad del registrador
e Firmware: Software embebido en el hardware, que da la 16gica y comportamiento al equipo

o Envolvente: Protege y encapsula el equipo de agentes externos, ademas con su precintado se asegura la
integridad del mismo.

El equipo esta fabricado en pléstico y permite instalacion de tipo mural (adhesivo de doble cara o tornillos).

Existe la opcion de antena interna o con antena externa, dependiendo del grado de cobertura que tenga
disponible el emplazamiento del dispositivo.

La sonda es externa y no est4 permitido el alargamiento o alteracion de la cubierta.

El equipo tiene un pulsado en un lateral del equipo con funciones basicas (ver figura 2) y un conjunto de tres
led (rojo, verde y azul) destinado a codificar mensajes basicos (ver figura 2).

Rojo: Funcionamiento Verde: Bateria /

Cobertura

o Pulsador

a) b)

Figura 2. a) Vista lateral del AkoDataH, b) detalle del pulsador

Las funciones basicas de este pulsador son:
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e Puesta en servicio: mediante una pulsacion larga (>9 s) se inicia el registro de medidas. Las siguientes
pulsaciones se consideran como un forzado de la transmision de datos.

e Forzado de transmision: mediante una pulsacion media (>3s), se inicia y arranca la aplicacion
asegurando la transmision, aunque el equipo transmite de forma automatica.

o Estado de bateria: mediante una pulsacion corta (<3 s).

e Verificacion de leds: tres pulsaciones cortas.

2.2 Caracteristicas metroldgicas y técnicas

Aptitud del instrumento

Transporte (T) y almacenamiento (S)

Clase del instrumento

0,5 de acuerdo con la Norma UNE-EN 12830:2019

Rango de medida

-40°Ca40°C

Resolucion

0,1°C

Intervalo de registro

5 minutos y 15 minutos

Capacidad maxima de almacenamiento de datos en el
equipo

Para intervalo de registro de 5 minutos 160 dias

Para intervalo de registro de 15 minutos 1120 dias

Capacidad méaxima de almacenamiento en la nube

Ilimitada mientras el titular del instrumento esté dado
de alta en el sistema

Condiciones ambientales de transporte y -40°Ca 60 °C
almacenamiento
Condiciones ambientales de uso -35°Cas0°C

0 %hr a 95 %hr sin condensacion

Alimentacion

Bateria LoSOCI2 3,6 V en corriente continua 6,5 A h

Tiempo de vida > 3 afios

Grado de proteccion IP

IP65/1P68

Dimensiones

Sin sensor: 107 mm (ancho), 85 mm (alto), 39 mm
(profundo)
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2.3 Documentacion técnica

La documentacion técnica y el manual de instrucciones autorizado cumplen con las normas generales de
tramitacion. Dichos documentos han sido firmados electronicamente y se encuentran depositados en el Centro
Espaiiol de Metrologia. En concreto:

e Documentacion Técnica:

o DISENO REGISTRADOR DE TEMPERATURA EN LA NUBE AKODATAH

Contenido: Requerimientos generales del producto AkoDataH como sistema de medida.
Version: 0.1
N° de Paginas: 31

Fecha de Firma: 11 de diciembre de 2020

o ESPECIFICACIONES DE EQUIPOS AKODATAH

Contenido: Requerimientos técnicos para la certificacion de examen de tipo del
registrador de temperatura AkoDataH

Version: 0.0
N° de Paginas: 25

Fecha de Firma: 30 de noviembre de 2020

o ESPECIFICACIONES DE AKONETH.CLOUD

Contenido: Requerimientos técnicos para la certificacion del SaaS para los registradores
AkoDatH de acuerdo con la Norma UNE-EN 12830:2019.

Version: 0.0
N° de Paginas: 49

Fecha de Firma: 30 de noviembre de 2020

e Manual de instrucciones:

o INTRUCCIONES PARA USUARIOS (CON ANTENA EXTERNA)

Contenido: Instrucciones de funcionamiento del equipo (con antena externa) para
usuarios
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*  Version: 02
* N°de Péginas: 2
* Fecha de Firma: 21 de diciembre de 2020
o INTRUCCIONES PARA USUARIOS (CON ANTENA INTERNA)

* Contenido: Instrucciones de funcionamiento del equipo (con antena interna) para
usuarios

*  Version: 01

* N°de Paginas: 2

» Fecha de Firma: 21 de diciembre de 2020
3. Condiciones de compatibilidad y uso

El registrador de temperatura AkoDataH, en sus distintas versiones comerciales, debe corresponderse con la
documentacion presentada y que sirvid para esta evaluacion. Los programas (hardware y software) que
intervienen en funciones metrologicas tales como el calculo de medidas, la transmision o el almacenamiento
de datos no pueden ser modificados, debiendo poder verificarse en todo momento respecto a los que han sido
certificados.

4. Inspeccion de los registradores de temperatura en uso

Los registradores de temperatura AkoDataH quedan sometidos a los demas controles metrologicos
establecidos en la Orden ICT/155/2020, de 7 de febrero, por la que se regula el control metrologico del Estado
de determinados instrumentos de medida.

Las acciones de vigilancia e inspeccion de los registradores en servicio se realizaran de acuerdo con lo
dispuesto Seccion 7% Vigilancia e inspeccion, del Real Decreto 244/2016, de 3 de junio, por el que se
desarrolla la Ley 32/2014, de 22 de diciembre, de Metrologia.
Para efectuar la inspeccion y verificacion de los registradores se necesita:

e Adaptador de verificacion Akodata-USB

e Cable USB

o Software Akodath.tool (descargable en https://helpakoneth.ako.com/akodatah-tool)

Las instrucciones para realizar la inspeccion de registradores en uso se encuentran detalladas en el
documento:

WWWw.cem.es Pagina 6 de 14 C/ DEL ALFAR N2 2

Page 6 of 14 28760 TRES CANTOS - MADRID
comercial@cem.es TEL/FAX : 918074700 / 918044319
CEM-F-0087-01

CIF: S2817035E

El Centro Espafiol de Metrologia, comprometido con el medio ambiente, mantiene un sistema de Gestion Medioambiental
ISO 14001 certificado por AENOR con el nimero GA-0638/2008 ISO 14001


https://helpakoneth.ako.com/akodatah-tool

CERTIFICADO N°

MINISTERIO C — CENTRO ESPANOL
DE INDUSTRIA, COMERCIO — DE METROLOGIA

& Y TURISMO 190200001

00-0OC-1000

Manual de instrucciones para la inspeccion y verificacion:
* Contenido: Instrucciones para la verificacion periddica del registrador
= Version: 0.0
= N°de Péginas: 2

=  Fecha de Firma: 15 de diciembre de 2020

5. Software

5.1 Identificacion del software sometido a control metrolégico

Firmware AkoDataH Version: 4300.33.00
Valor de la suma de comprobacién del firmware (MDS5) FIFF1291EAOD9BA48331553B7CFD204A
Software de la nube AkonetH.cloud Version: 1.0.1

Valor de la suma de comprobacion del software  (SHA1) e6a4eb2aa9679dd0066¢32{61953a9fc3a794427

FIRMADO por : El Director P.S. (Orden ICT/366/2020, de 17 de marzo BOE 24/04/2020), José Angel Robles Carbonell, el Director de la Division de Magnitudes Mecénicas e Ingenieria de Centro Espafiol de Metrologia (CEM). A
fecha : 18/01/2021 12:34:22

El documento consta de un total de 14 folios. Folio 7 de 14 - Codigo Seguro de Verificacion: 74578-95267110

5.2 Descripcion general

AkoDataH

Los principales componentes que estan involucrados directamente con las funciones relevantes son:

Microcontrolador: microprocesador con multiples periféricos, entre ellos:

o EIRTC, que mantiene la fecha y hora con la ayuda del cristal de 32 kHz y tiene la capacidad de
despertar el microcontrolador a intervalos programados.

o La memoria flash interna que es la que utiliza el microcontrolador para almacenar de forma
permanente el firmware.

Cristal 32 kHz: cristal dedicado a mantener la hora con la precision requerida.

Memoria FLASH: memoria externa permanente para almacenar los datos, accesible desde el
microcontrolador a través del bus SPIL.

Memoria e2prom: memoria externa permanente destinada al almacenamiento de parametros de
funcionamiento del dispositivo.

Conector sonda: punto de conexion con la sonda externa.

ADC 16 bits: aporta la resolucion necesaria para trabajar con centésimas de grado Celsius y convierte
la resistencia analogica de la sonda en un dato binario que hace disponible al microcontrolador.
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e Modem Narrowband: circuito integrado que gestiona las comunicaciones usando la tecnologia
inalambrica Narrowband.

e Antena: para asegurar la calidad de sefial a procesar por el modem.

e Bateria: bateria no recargable de 3,6 V 6500 mA h. Alimenta el modem, la memoria FLASH y el
microcontrolador.

e Conector servicio: conector interno serie, UART TTL.
e Pulsador
e Conjunto de 3 leds.

Ademas hay un sensor semiconductor de temperatura y humedad para control interno. Las mediciones
de este sensor no estan metroldgicamente controladas.

El firmware estd formado por dos programas de ejecucion independientes: el hootloader y la aplicacion. El
bootloader tiene como funcion principal la verificacion de la aplicacion cargada en la memoria flash interna
del microprocesador, comprobando su integridad. Como funcion secundaria tiene la actualizacion del
programa de aplicacion. Por su lado, la aplicacion se encarga de llevar a cabo tareas como:

e Verificar hardware: ejecutado en cada ciclo, verifica que los periféricos estén correctos. Si hay alguno
incorrecto se emitird estado de error hardware que implicara registro de evento.

e Verificar parametros: ejecutado en cada ciclo del bucle principal, verifica integridad de todos los
parametros cargados en memoria RAM mediante CRC16. Si hubiese error, se vuelven a cargar de la
e2prom.

o Tomar medida de temperatura: ejecutado si el registrador no estd en StopMode, con cada ciclo del
bucle principal del programa, dejando disponible en memoria RAM un valor entero de temperatura en
°C x 100.

e Registrar temperatura: ejecutado si el valor del RTC coincide con el planificado para registro de
temperatura. La planificacion se hace a intervalos regulares mediante el uso del pardmetro L2.

o Transmitir con AkonetH.cloud: ejecutado si el valor de RTC coincide con el planificado para la
transmision o se produce el forzado manual. La planificacion se realiza a intervalos regulares de
tiempo con el pardmetro 7x.

o Descargar firmware: ejecutado si durante el proceso de transmision el equipo recibe de AkonetH.cloud
un comando firmware update.

AkonetH.cloud

El software debe ser ejecutado en un servidor dedicado virtual conectado a la nube, con un minimo de 4
nucleos de procesador, 16 GB de RAM. El servidor debe ser contratado a un proveedor de SaaS conforme a
ISO/IEC 27001. El hardware descrito es minimo y en la medida que pueda crecer el nimero de equipos o
aumente el nimero de datos se pueden contratar incrementalmente requerimientos al proveedor de SaaS.

El software esta instalado en un servidor contratado a un proveedor de servicios. El software esta
implementado bajo una arquitectura de microservicios. Los microservicios son pequefias aplicaciones que
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tienen funciones basicas, que comunicandose entre si e interaccionando, forman la aplicacion global
AkonetH.cloud. Cada microservicio esta encapsulado en un contenedor de software (ver figura 3).

A continuacion se listan los contenedores que forman cada uno de los microservicios:

o clien.

e api

o sandbox
o ¢l

o drivers
e header
e sample
o audit

® cvent

e metrologic
o export

o crc

e commands
o mail

e container-checker

Narrowband

£
[sves | voie | e |
[ Yo | s |
O ERED

Adm. fUsuario
Inspector
Verificador

Figura 3. Diagrama del SasS de AkonetH.cloud
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5.3 Descripcion de las interfaces
AkoDataH

Existe una interfaz de usuario fisica consistente en un pulsador y 3 leds (rojo: funcionamiento, verde:
bateria/cobertura, azul: transmision, ver figura 2). Los comandos que pueden introducirse a través de ese
unico pulsador son: puesta en servicio (pulsacion > 9 s), forzado de transmision (pulsacion > 3 s), indicacion
de estado de bateria (pulsacion < 3 s), verificacion del funcionamiento de los leds (3 pulsaciones cortas).

Las interfaces de comunicacion son la del canal Narrowband (comunicacion inalambrica con el software
relevante AkonetH.cloud) y la del canal de servicio (accesible mediante cable previa rotura de precinto fisico
para realizar verificaciones o descarga del firmware). Los comandos que se pueden recibir por Narrowband
provienen de AkonetH.cloud y son:

cambio de parametro de ajuste de dispositivo,

cambio de parametros a configuracion por defecto,

e sincronizacion, actualizacion del firmware y

desbloqueo de actualizacion del firmware.

AkonetH.cloud

e Interfaz de usuario, envia paginas Afml, archivos css y javascript al navegador web del usuario para
pueda interactuar graficamente con AkonetH.cloud.

o Interfaz de comunicacion REST, con el software relevante y no relevante.

o Interfaz Narrowband, en el que los dispositivos AkoDataH se comunican con AkonetH.cloud.

o Interfaz AMQP, en el que el software relevante le envia informacion duplicada de los registradores al
no relevante.

5.4 Descripcion de los precintos logicos

Cada ciclo del bucle principal comprueba el CRC del conjunto de parametros de funcionamiento del equipo
contra el CRC inicial para verificar la corrupcion de la memoria RAM. Si se produce error CRC, se procede a
la carga de la totalidad de los pardmetros de funcionamiento desde la e2promen la memoria RAM,
sobrescribiendo los existentes.

La autenticidad del software esta protegido por el precinto fisico.

Para proteger los datos almacenados contra corrupcion o dafos accidentales se le asocia a dichos datos un
CRC, de tipo CRC-16.
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Como medidas de proteccion en la transmision de datos, a cada paquete de envio de datos se le calcula su
CRC, de tipo CRC-32, y se le anexa como dato en la transmision. Los paquetes de comandos, una vez
recibidos, son verificados contra su CRC.

5.5 Instrucciones para la inspecciéon

El software de Akodatah.tool que permite llevar a cabo actividades de verificacion e inspeccidon puede
descargarse en el siguiente enlace: https:/helpakoneth.ako.com/akodatah-tool. Las instrucciones detalladas se
encuentran en el documento “Manual de instrucciones para la inspeccion y verificacion” mencionado en el
apartado 4 de este anexo.

La identificacion del software puede realizarse desde https:/akoneth.cloud en el apartado “estado del servicio”
donde se mostrard la version y el valor de la suma de comprobacion del software de la nube. En el apartado
“informacion del dispositivo”, seleccionando el modelo y el numero de serie del dispositivo se puede
visualizar la version del firmware. En ambos casos deberan coincidir con los valores indicados en el apartado
5.1

Para la inspeccion de los registros de sucesos (eventos y auditorias), consultar los enlaces correspondientes:
https://helpakoneth.ako.com/eventos Y https://helpakoneth.ako.com/auditorias.

Para la descarga externa del software validado, se debe hacer uso de la herramienta mencionada
(Akodatah.tool), en su apartado “Evaluacion de conformidad de firmware”, hacer clic en el boton “Iniciar”.
Con este boton se activa el comando de descarga del firmware. Cuando acaba la descarga, la herramienta
calculara el valor de la suma de comprobacion del firmware descargado, y que debera coincidir con los
valores indicados en el apartado 5.1 (ver figura 4).

IDALI [ FANWARE

MEE7 ek G THE

Complelada

Figura 4. Verificacion de la suma de comprobacion.

Para mas informacion, se puede consultar la documentacion técnica y los manuales de instrucciones indicados
en los apartados 2.3 y 4 de este anexo.

6. Etiquetado e inscripciones
6.1 Marcado

El sistema contador debe llevar las marcas de conformidad de acuerdo con lo que se establece en la seccion 1*
del anexo III, del Real Decreto 244/2016, de 3 de junio, por el que se desarrolla la Ley 32/2014, de 22 de
diciembre, de Metrologia.
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6.2 Inscripciones

El registrador de temperatura, para su comercializacion ha de llevar una placa de caracteristicas que incluya la
siguiente informacion:

Nombre o razén social del fabricante o su representante
Identificacion del modelo

Numero de serie del instrumento

Marcado CE

Marcado de metrologia

Numero de examen de tipo

Clase del instrumento

Referencia a la Norma UNE-EN 12830:2019

Aptitud para su uso en el transporte (T) o en el almacenamiento (S)
Clase de software

La placa de caracteristicas se encuentra bajo la tapa externa embellecedora con el logo de AKO, como se
puede ver en la figura 5 a) y tiene el aspecto indicado en la figura 5 b).

UNE-EN 12830:2019

AKO (e¢fmm

00-0C- 1900 M
S/N.00000000000000  N.cERT.1

90200001

Ref. AKO—59851H—3 s

Valid. Code / IMEI: {imei}
Mig. date (DD/MM/YYYY). {date}
Aptitud parasuuso: T/ S

Clase de exactitud: 0,5

Clase de software: lll

Rango de medida: —40°C a +40°C
Registrador de Temperatura / Temperature Datalogger
LTE Cat NB1 B2, B3, B4, B8, B12, B13, B20

Av.Roquetes 30— 38,
08812 St. P.Ribes Made in Spain ~ WWW.aK0.cOM

a) b)
Figura 5. Placa de caracteristicas: a) ubicacion, b) detalle

Ademas el sensor debera estar identificado con un niamero de serie.
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7. Medidas de seguridad. Precintado

El registrador de temperatura dispone de un precinto fisico situado tras la tapa interna que se encuentra bajo la
tapa embellecedora (ver figura 5 a)). Tras esta tapa interna se accede a un protector plastico negro que cubre
toda la electronica salvo la conexion de la bateria y el conector al canal de servicio (usado para la inspeccion
de los registradores en uso). El conexionado del sensor de temperatura no es accesible, El precinto fisico se
encuentra pegado sobre el tornillo que fija el conector, de forma que debe ser despegado para poder
desmontarlo (ver figura 6).

Para poder verificar el precinto deben desmontarse tanto la tapa embellecedor externa como la interna. El
precinto fisico protege:

e Laintegridad de los datos almacenados
e La autenticidad del firmware embebido en el equipo
o El conexionado del sensor al hardware del equipo-

Las dimensiones del precinto son de 30 mm x 18 mm y contiene la identificacion de la marca (AKO) asi
como un codigo de 10 digitos donde los cuatro primeros corresponden al afio y semana de fabricacion y los
seis ultimos al numero de lote.

Si se intenta despegar el precinto este se rompe ya que esta definido como ultradestructible.

FRACTUSANTENNAS.
Fani-sion

2050123456

Figura 6. Imagen del precintado del registrador de temperatura
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8. Otros requisitos

Este certificado por si solo no permite la puesta en servicio del instrumento objeto del mismo. Para la puesta
en servicio, los instrumentos fabricados de acuerdo a este certificado deben ser sometidos a los modulos de
conformidad F o D y satisfacer los requisitos evaluados.

Este certificado no exime al instrumento objeto del mismo, de cumplir otros requisitos de cardcter no
metrologico, que le sean reglamentariamente exigidos.
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